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1 Einleitung

Die Informations- und Datenverarbeitung sowie die daflr
bendtigte Hard- und Software sind ein fester Bestandsteil
von Schule geworden. Kommunale Schultréger wie auch
das Land Schleswig- Holstein haben in den letzten Jahren
erfolgreiche Anstrengungen unternommen, um die Schu-
len mit funktional sinnvoller IT-Ausstattung auszuriisten
und deren Betreuung sicherzustellen.

Dabei hat sich gezeigt, dass die bereits im Jahre 2003
erstmals veroffentlichten gemeinsamen Ausstattungs-
empfehlungen fir Schultrdger und Schulen eine hilfrei-
che Leitlinie fur die Investitionen in eine verlassliche und
effiziente IT-Ausstattung in Unterricht und Verwaltung der
Schulen waren.

Die von der AG IT-Bildung Uberarbeitete Version der
Ausstattungsempfehlungen soll den bisherigen Weg
der landesweiten Standardisierung konsequent fort-
setzen und konkrete Lésungen fir die IT-Infrastruktur
und -Ausstattung vorgeben beziehungsweise vorschla-
gen. Der zentrale Grundsatz dabei ist aus Grinden des
Datenschutzes und der IT-Sicherheit die konsequente
Trennung von Verwaltung und p&dagogischer IT-Aus-
stattung. Dieses spiegelt sich auch im Aufbau dieser
Empfehlungen wider.

1 EINLEITUNG

Fir den Bereich der pddagogischen IT-Ausstattung gilt
auBBerdem, dass die Schulen in Zusammenarbeit mit
ihren Schultragern eine Medienentwicklungsplanung
vornehmen (siehe Kapitel 4.1). Diese dient dazu, dass

die Schulen eine an ihr Medienkonzept angepasste
Ausstattung erhalten, die wiederum durch konsequente
Standardisierung effizient beschafft, eingerichtet und
gewartet werden kann. Die Medienentwicklungsplanung
erfolgt sinnvollerweise fir alle Schulen eines Schultragers
gemeinsam.

Das Institut fir Qualitatsentwicklung an Schulen Schles-
wig-Holstein (IQSH) unterstitzt die Umsetzung dieser
Ausstattungsempfehlungen durch Beratungen fur Schul-
trdger und Schulen vor Ort.



2 HINWEISE FUR SCHULTRAGER

2 Hinweise fiir Schultrager

Die Nutzung moderner Informations- und Kommunika-
tionstechniken ist inzwischen fester Bestandteil des schu-
lischen Alltags geworden.

Nicht jeder technische Trend ist jedoch fir die Nutzung
in der Schule sinnvoll oder datenschutzrechtlich zulassig.
Diese Ausstattungsempfehlungen sollen daher nicht nur
fur die Schulen, sondern auch fir die Schultréger eine
Hilfestellung bieten,

- die wichtigen technischen Trends fiir Schulen zu kennen,

- die Méglichkeiten und den Nutzen technischer Ent-
wicklungen fir den Schulalltag zu erkennen und

- insbesondere die damit verbundenen Anforderungen

an und Auswirkungen auf die schulische Infrastruktur zu

erkennen.

Dabei ist grundsatzlich zu beachten, dass die Ausstat-
tungsempfehlungen einen empfehlenden Charakter ha-
ben; die in ihnen genannten Mdglichkeiten stehen unter
dem Vorbehalt der Leistungsfahigkeit der Schultréger.

Die Bereitstellung der erforderlichen Infrastruktur erfor-
dert vorausschauendes Handeln und zum Teil teure und
langfristige Investitionen. Umso wichtiger ist hier der
Einsatz zukunftsféhiger und wartungsarmer IT-Ldsungen,
die mit moglichst geringen finanziellen und personellen
Folgekosten fiir den Schultrédger und die Schule verbun-
den sind. Dies wird sich nur durch den Einsatz méglichst
standardisierter IT-Lésungen erreichen lassen.

Fir eine moderne IT-Ausstattung der Schulen zu sorgen,
stellt fur die Schultréger auch aufgrund der freien Schul-
wahl und des zunehmenden Wettbewerbs der Schulen
untereinander eine groBe Herausforderung dar. Nur
durch (landes-)einheitliches Vorgehen und den Einsatz
standardisierter IT-Lésungen werden sich die Kosten fur
eine moderne IT-Ausstattung in zumutbaren Grenzen
halten lassen.

Mit dem zunehmenden Einsatz von IT-Ldsungen nimmt
jedoch auch die Abhangigkeit von der Technik zu,

sodass es nicht nur um einen mdglichst reibungslosen
Tagesbetrieb, sondern zunehmend auch um eine mog-
lichst schnelle Wiederherstellung ausgefallener Technik,
Programme und Daten geht. In kritischen Bereichen sollte
der Betrieb daher durch entsprechende Vertrage und
Vereinbarungen abgesichert werden.

These 1: Die Nutzung mobiler Endgeréte in der Schu-

le wird weiter zunehmen. Langfristig werden
Schiler/-innen und Lehrkréfte Gber eigene
digitale Arbeitsgeréate verfigen und diese auch
in unterrichtlichen Zusammenhéngen nutzen
(siehe auch Punkt 4).

Der zunehmende Einsatz mobiler Endgerate im
Unterricht erfordert langfristige Investitionen

in den Auf- und Ausbau einer leistungsfahigen
kabelgebundenen und WLAN-Netzwerk-Infra-
struktur in der Schule (siehe auch Punkt 3).
These 2: Schulen benétigen professionelle Lésungen
fir Schulnetzwerke, welche die notwendigen
padagogischen, administrativen, (datenschutz-)
rechtlichen und organisatorischen Fragestel-
lungen ausreichend kléren. Dazu zahlt unter
anderem, dass Sicherheitsupdates und Soft-
wareinstallationen weitgehend automatisiert
regelméaBig an allen Rechner installiert werden
kénnen (siehe auch Punkt 4.3).

These 3: Medienentwicklungsplanung (MEP) auf Schul-
tragerebene hilft Fehlinvestitionen zu vermei-
den. Die technische Betreuung kann aufgrund
einheitlicher Strukturen zentral und damit
kosteneffizienter organisiert werden. Auch die
Beschaffung wird durch einheitliche Konzepte
einfacher und kostenginstiger. Grundlage der
Medienentwicklungsplanung sind die unbe-
dingt erforderlichen pddagogischen Konzepte
der Schulen (siehe auch Punkt 4.1).
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3 Empfehlungen zur allgemeinen Infrastruktur

3.1 LAN

Die Basis einer funktionellen IT-Ausstattung ist immer
eine ausreichend dimensionierte Netzwerkstruktur.
Grundlage — auch fir WLAN-Ausstattungen — ist da-

bei eine kabelgebundene Vernetzung. Diese sollte alle
Gebaude, Gebaudeteile und gegebenenfalls Raume er-
reichen, in denen aktuell oder zukiinftig digitale Medien
verwendet werden. Die Komponenten missen entspre-
chend der geplanten Nutzung ausreichend dimensioniert
sein. Sicherheits-, Wartungs- und Datenschutzanforderun-
gen lassen sich jedoch nur mit qualitativ hochwertigen
Geraten verwirklichen.

Um einen stérungsfreien und datenschutzrechtlich
einwandfreien Betrieb des schulischen Netzwerks zu ge-
wahrleisten, missen die verschiedenen Bereiche sauber
voneinander getrennt sein (Verwaltungsnetz, Lehrernetz,
Schilernetz etc.). Technischer Standard dafir ist - ins-
besondere in groBen Netzwerken - die Nutzung von
sogenannten VLANSs (siehe Glossar). Mithilfe dieser lasst
sich ein Netzwerk in Unterbereiche aufteilen, ohne dass
dafir jeweils eigene Komponenten, wie z. B. Switche,
notwendig sind.

Folgende Eckpunkte seien empfohlen:
— Strukturierte Verkabelung mit 19"”-Netzwerkschranken,

- Verwendung farbiger Netzwerkkabel in den Schranken
zur Unterscheidung der Netze,

- Gigabit-Verkabelung,

- Gigabit-Komponenten (z. B. Switche),

- Verwendung VLAN-fdhiger Komponenten (z. B. mana-
gebare Switche) zur Realisierung getrennter Netzwerk-

bereiche (IEEE 802.1q),

— Lichtwellenleiter zur Uberbriickung gréBerer Distanzen
oder zur Verbindung von Knotenpunkten,

- moglichst nur bekannte Geréte sollten Zugriff auf das
Netzwerk bekommen (MAC-Adressen).

3.2 WLAN

Beim Aufbau einer WLAN-Infrastruktur ist eine umfas-
sende Planung von groBem Vorteil, damit eine zuverlas-
sige und ausreichend leistungsféhige Funktionalitat des
Systems gewahrleistet werden kann. Aufgrund des hohen
Anteils aktiver Komponenten wie Access Points, die in der
Schule verbaut werden und anschlieBend betreut werden
mussen, sind der Betreuungsaufwand und die damit ver-
bundenen Kosten deutlich héher als bei einer reinen ka-
belgebundenen Vernetzung. Bei der WLAN-Ausstattung
groBerer Bereiche beziehungsweise ganzer Schulgebau-
de wird der Einsatz zentral administrierbarer Systeme
empfohlen. Das bedeutet, dass alle Access Points zentral
Uber eine Oberflache verwaltet und miteinander verbun-
den werden kénnen.

Entsprechend leistungsfahige Access Points kénnen auch
Uber verschiedene SSIDs mehrere voneinander getrennte
Netze anbieten. Damit kdnnen die entsprechend gestal-
teten VLAN-Strukturen im LAN auch im WLAN abgebildet
und so fur getrennte Netze auch dort gesorgt werden.

Aufgrund der besonderen Anforderungen in Bezug auf
den Datenschutz und die Datensicherheit ist derzeit die
Nutzung von WLAN fir die Schulverwaltung im Landes-
netz Bildung nicht zul&ssig.

Folgende Eckpunkte seien empfohlen:

— Anschluss der Access Points Uber Kabel (Gigabit-LAN,
keine Funkbrlicken),

- Stromversorgung ggf. Uber POE,

— der Zugriff sollten nur autorisierten Personen méglich
sein (Absicherung liber Captive Portal, Radiusserver
etc.),

— Funkstandard mind. 802.11n (300 Mbit/s),

- bei gréBeren Projekten:
— Zentrale Steuerung der Access Points tGber Controller,
— Ausleuchtungsplanung.
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4 Empfehlungen fiir die unterrichtliche Medienausstattung

Medienbildung wird heute als untrennbarer Bestandteil
schulischer Bildung angesehen, die in alle Facher ein-
bezogen werden soll. Im Beschluss ,Medienbildung in
der Schule”" der Kultusministerkonferenz vom 8.3.2012
werden Medien als ,Motor und Motivator fir das Lehren
und Lernen in der Schule” benannt, das didaktisch-me-
thodische Potenzial wird herausgehoben. Betont wird

in dem Beschluss auch die Notwendigkeit einer ,anfor-
derungsgerechten Ausstattung, damit die Schilerinnen
und Schiler mit und Gber Medien lernen und arbeiten
kénnen”. Die dafiir notwendige Hard- und Software soll
an den eigentlichen Lernorten zur Verfigung stehen

- also nicht nur in Computerrdumen. Lehrkréfte sollen
dabei von der technischen Betreuung entlastet wer-
den, um sich auf die pddagogischen und didaktischen
Aspekte des Unterrichtens mit digitalen Medien konzen-
trieren zu kénnen.

Wahrend Lehrkrafte und Schiler/-innen die digitalen
Werkzeuge als Arbeitswerkzeuge auBerhalb des Unter-
richts schon regelméBig einsetzen, findet der Unterricht
selbst aber noch weitgehend analog statt - wenngleich
haufig mit digital vorbereitetem Material. Die mediale
Ausstattung in der Schule beschrankt sich oft auf Klassen-
raumcomputer und Computerrdume, die keine flexible
Nutzung von Medien im alltdglichen Unterricht zulassen.

Unter der Annahme, dass digitale Medien eine zentrale
Rolle in Lernprozessen spielen werden, wird mobilen
Endgeraten aufgrund der flexibleren Einsatzméglichkei-
ten eine immer wichtigere Rolle zukommen. Auch wird
die Entwicklung mittel- bis langfristig dahin gehen, dass
jedem und jeder Lernenden ein eigenes digitales Arbeits-
gerat zur Verfligung stehen wird. In vielen Schulen gibt

es bereits Notebook- oder Netbooksatze; diese stehen
aufgrund der Kosten aber meist nur in geringer Anzahl zur
Verfiigung. In Modellversuchen arbeiten einige Schulen
derzeit mit Tablets in Klassen. Diese haben aber noch kei-
ne Breitenwirkung erreicht. Einzelne Schulen experimen-
tieren auch mit der Nutzung schilereigener Endgerate im
Unterricht (BYOD - ,Bring Your Own Device").

Diese Entwicklungen und Erwartungen stellen die Schul-
trager vor finanzielle und organisatorische Herausfor-
derungen, da sie einer modernen und leistungsfdhigen
technischen Infrastruktur bedirfen. Wenn aber Endgerate
zum Einsatz kommen, die im Besitz der Schiler/-innen

(und der Lehrkrafte) sind, fallen im Bereich der Endgeréate
allerdings auch geringere Kosten fiir deren Beschaffung
und die Pflege an.

Damit erforderliche Mittel zielgerichtet und zukunftssi-
cher eingesetzt werden, ist die Erstellung einer indivi-
duellen Medienentwicklungsplanung fur jede Schule
angeraten. In dieser werden die technischen und pada-
gogischen Perspektiven in enger Verzahnung entwickelt.

In den vorliegenden Ausstattungsempfehlungen wird
dargelegt, welche pddagogischen, technischen, organi-
satorischen und rechtlichen Uberlegungen beim Erstellen
und Umsetzen von Ausstattungskonzepten zu bertick-
sichtigen sind, damit die schulische Medienausstattung
praxistauglich, méglichst wartungsarm, bezahlbar und
zukunftsorientiert ist. Dazu werden die verschiedenen Be-
reiche der Ausstattung beleuchtet und mogliche Umset-
zungsvarianten in Form von Szenarien dargestellt.

4.1 Medienentwicklungsplanung

Die Medienausstattung in der Schule dient nie als Selbst-
zweck, sondern bildet die Grundlage fir den funktional
sinnvollen Medieneinsatz im Unterricht. Basis jeder Me-
dienausstattung in einer Schule sollten eine grindliche
Bestandsaufnahme und eine Bedarfsanalyse sein. Diese
lassen sich wie folgt gliedern.

Damit die unterrichtliche Mediennutzung und der Auf-
bau von Medienkompetenz bei den Schilerinnen und
Schilern nicht dem Zufall Gberlassen bleibt, sollten die
zu vermittelnden Inhalte und Kompetenzen in einem
padagogischen Medienkonzept zusammengetragen und
systematisiert werden. Je nach Schulart, den baulichen
Voraussetzungen und dem p&dagogischen Konzept der
jeweiligen Schule werden die Medienkonzepte sehr un-
terschiedlich ausfallen. Im Rahmen der Medienentwick-
lungsplanung kénnen die Schultréger die Vorlage des
padagogischen Konzeptes einfordern.

Aus den padagogischen Uberlegungen kénnen Schluss-
folgerungen fur die notwendige mediale Ausstattung
gezogen werden. Diese wird in einem technischen
Ausstattungskonzept festgeschrieben, welches neben
der Festlegung der Endgeréteausstattung auch konkrete

' http://www.kmk.org/bildung-schule/allgemeine-bildung/faecher-und-unterrichtsinhalte/weitere-unterrichtsinhalte/medienbildung-in-der-schule.html

(letzter Zugriff: 22.07.2015)
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Uberlegungen zur deren Administration und der Verwal-
tung der schulischen Infrastruktur enthalten sollte.

Dazu sollte auch ein Supportkonzept erstellt werden, das
festlegt, vom wem die im laufenden Betrieb anfallenden
Supportaufgaben ausgeflihrt werden.

AuBerdem sollte ein Finanzierungskonzept aufgestellt
werden, in dem der notwendige Finanzbedarf sowohl fir
die Anschaffung und wiederkehrende Erneuerung der
Hard- und Software als auch die Einrichtung, Adminis-
tration und Wartung des gesamten Systems durch einen
IT-Dienstleister oder Mitarbeiter/-innen des Schultragers
zu bertcksichtigen ist. Dabei sind natirlich auch die
finanziellen Spielrdume des Schulhaushaltes beziehungs-
weise des Schultrédgers angemessen einzubeziehen.

Wenn diese verschiedenen Schritte miteinander verzahnt
sind, spricht man von einer Medienentwicklungsplanung
(MEP). Zum Team der Medienentwicklungsplanung ge-
héren im Regelfall mindestens ein Mitglied der Schullei-
tung, Lehrkréfte, Mitarbeiter/-innen des Schultrdgers und
technische Dienstleister. NaturgemaB treffen verschiede-
ne Interessen aufeinander, auch wenn alle gemeinsam
die Entwicklung von Schule als Ziel haben. Das IQSH
kann die Beteiligten bei der Konzeption der Teilbereiche
im Rahmen des Beratungsangebotes unterstitzen.

Empfohlen wird, dass die Medienentwicklungsplanung
auf Schultrédgerebene fir alle Schulen durchgefihrt wird.
Ziel ist ein technisches Grundkonzept, dass sich in még-
lichst allen Schulen umsetzen l&sst und die Betreuung
vereinfacht und die Kosten minimiert. Dieses Konzept
sollte aber gentigend Spielraum bieten, um die paddago-
gischen Bedurfnisse aller Schulformen abzudecken.

Die verschiedenen Bereiche der Medienentwicklungspla-
nung werden kontinuierlich beziehungsweise in entspre-
chenden Zeitabstdnden evaluiert und fortgeschrieben,
um den paddagogischen und technischen Entwicklungen
Rechnung tragen zu kénnen.

Detaillierte Informationen zur Medienentwicklungspla-
nung kénnen einem gesonderten Themenpapier ent-
nommen werden.

4.2 Aufbau der digitalen
Medienausstattung

Grundsatzlich sollten sich die Ausgestaltung eines
Schulnetzwerkes und die damit zusammenhéngenden
Ausstattungskomponenten immer an den unterrichtli-
chen Anforderungen orientieren und daher so konzipiert
werden, dass zukinftige padagogische und technische
Entwicklungen méglichst integriert werden kénnen. Inso-
fern ist es hilfreich, der Idee einer Modularisierung zu fol-
gen. Schulnetzwerke werden insbesondere in Abhangig-
keit von Schulart, SchulgréBe, paddagogischem Konzept,
Gebaudesituation, bereits vorhandenen Strukturen und
nicht zuletzt finanzieller Ausstattung sehr unterschiedlich
aufzubauen sein. Es kann daher keine vollstandig einheit-
liche Ausstattung fur alle Schulen geben.

Neben den pddagogischen Erfordernissen stellt sich

fur die Schultréger auch die Frage, wie eine technische
Betreuung fur alle im Zustandigkeitsbereich befindli-
chen Schulen gewéhrleistet werden kann. Eine sinnvolle
Uberlegung ist dabei auch, dass die Schulen eine stan-
dardisierte Lésung fahren, die aber dennoch Raum fur
individuelle Unterschiede bietet. Méglich wére auch, dass
es unterschiedliche Systeme je nach SchulgréBe gibt,
zum Beispiel ein System fur die Grundschulen und ein
anderes System fir die weiterfiihrenden Schulen eines
Schultragers. Wenig sinnvoll wird es jedoch im Regelfall
sein, wenn sich jede Schule eines Schultrédgers fur eine
andere technische Losung entscheidet, weil dadurch
der Support deutlich schwieriger zu organisieren ist und
héhere Kosten verursachen wird.

4.2.1 Internetzugang und
-Bereitstellung

Bei der Nutzung des Internets fir schulische Zwecke sind
verschiedene organisatorische, technische und rechtliche
Aspekte zu beachten.?

Abhéangig von der angedachten Nutzerzahl und den an-
gedachten Anwendungen eines schulischen Netzwerkes
ist zunachst die ausreichend breitbandige Internetversor-
gung zu berlcksichtigen. Gerade bei hohen Nutzerzah-
len sind VDSL- und Glasfaseranschlisse oder alternativ

2 Siehe auch: Hinweise des Ministeriums fur Bildung und Wissenschaft zur Internetnutzung an Schulen:
http://www.schleswig-holstein.de/DE/Fachinhalte/L/lehrer_innen/internetnutzung.html (letzter Zugriff: 22.07.2015)
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schnelle Richtfunkanbindungen zu bevorzugen. Wenn
diese nicht verfigbar sind, ist auch die Nutzung mehre-
rer Anschlisse moglich, die Giber entsprechende Router
gebindelt werden kénnen.

Uber geeignete Lésungen ist durch die Schule soweit wie
moglich sicherzustellen, dass minderjahrige Schiiler und
Schilerinnen keinen Zugriff auf jugendgeféhrdende In-
halte bekommen. Eine Internetfilterung unterstitzt dabei
und sorgt fir einen ausreichenden Jugendmedienschutz
und die rechtliche Absicherung der Schule.

Wenn eine unbeaufsichtigte Nutzung des Internets
erfolgt, sind alle Anmeldevorgénge und die anschlieBen-
den Nutzeraktivitaten im Internet personenbezogenen
zu protokollieren und fir einen festgelegten Zeitraum zu
speichern. Damit ist sichergestellt, dass die Schule bei
strafrechtlichen VerstéBen oder zivilrechtlichen Forderun-
gen den Urheber, die Urheberin des Schadens ermitteln
kann. Jede Schule sollte fur die Internetnutzung der
Schiler/-innen eine Nutzungsordnung erstellen, in der
die wichtigsten Regeln und Vorgaben fur die schulische
Internetnutzung festgelegt sind. Sie sollte durch die
Schulkonferenz beschlossen werden. Alle Schiler/-innen
und ihre Eltern haben eine entsprechende Kenntnisnah-
me der Nutzungsordnung zu unterzeichnen, bevor der
Zugang zum Internet freigeschaltet wird.

Die Hinweise zum Jugendmedienschutz und zur benut-
zerbezogenen Protokollierung gelten im WLAN in beson-
derem MalBe, da gerade beim Einsatz mobiler Endgeréte
eine permanente Beaufsichtigung nur schwer zu gewéhr-
leisten ist. Da zunehmend auch schiler- beziehungsweise
lehrereigene Gerate im Netz verwendet werden, sollte
zudem eine Beschrénkung des Schulnetzes auf bekannte
und registrierte Gerate vorgenommen werden, um einem
Missbrauch entgegenzuwirken.

Detaillierte Informationen hierzu finden sich in dem The-
menpapier ,Internetnutzung in Schulen”. 3

4.2.2 Datenablage

Die zentrale Datenablage ist ein haufig gewiinschter Be-
standteil im Schulnetzwerk. In der einfachsten Form handelt
es sich dabei um einen Ordner, der von allen Arbeitsplatzen

aus erreichbar ist. Er dient als Austauschmedium, Uber den
die Lehrkraft zum Beispiel Dateien verteilen und einsam-
meln kann. Persénliche Dateien speichern die Schiler/-in-
nen und die Lehrkrafte bevorzugt auf einem USB-Stick.

In einer erweiterten Form bietet die zentrale Datenablage
die Méglichkeit, passwortgeschitzte Klassenordner einzu-
richten, sodass der Zugang nur den zugeordneten Benut-
zerinnen und Benutzern méglich ist. Eine weitere Differen-
zierung ergibt sich durch die Option, persénliche Ordner
anzulegen, sodass jeder Benutzer, jede Benutzerin tber
einen nur personlich zugénglichen Speicherbereich verfigt.

Es ist zu berlcksichtigen, dass sich der Verwaltungsauf-
wand mit jedem gerade dargestellten Schritt erhéht. So
setzen personenbezogene Ordner zum Beispiel eine
entsprechende Benutzerverwaltung voraus, die Betreu-
ungsaufwand generiert.

Unabhangig von den genannten Aspekten kann die
zentrale Datenablage auch fir weitere Einsatzbereiche
verwendet werden. So lassen sich verschiedene Lern-
programme so installieren, das Lernfortschrittsdaten der
Schiler/-innen dort abgelegt werden. Damit kann ein
Schiiler, eine Schulerin innerhalb des Lernprogramms
immer am individuellen Lernfortschritt arbeiten, unab-
hangig davon, an welchem Rechner er/sie sitzt.

Technisch realisiert wird die Zentrale Datenablage in ser-
verlosen Netzwerken durch ein sogenanntes NAS (Network
Access Storage). Dies ist ein Gerat, das in das Netzwerk
integriert wird. In Netzwerken mit Server wird die Zentrale
Datenablage in der Regel durch diesen bereitgestellt.

4.2.3 Beamer und Interaktive
Whiteboards

Mithilfe eines mobilen oder festinstallierten Beamers
kénnen digitale audiovisuelle Medien erheblich zur Ver-
anschaulichung und Attraktivitat von Unterrichtsinhalten
in Klassen- und Fachrdumen beitragen. Ebenso kénnen
digital erstellte Unterrichtsergebnisse der Schilerinnen
und Schiler ohne groBen Aufwand schnell prasentiert
werden. Bei einer festen Installation des Beamers und ei-
nes dazugehdorigen Computers sinkt der Aufwand fur den
Unterrichtseinsatz und damit auch die Hemmschwelle zur

3 Download unter http://www.schleswig-holstein.de/DE/Landesregierung/IQSH/Organisation/ITMedien/ITMedien.html (letzter Zugriff: 22.07.2015)
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Benutzung bei den Lehrkraften erheblich. Daher ist der
Einsatz mobiler Systeme allenfalls fir die gelegentliche
Nutzung anzuraten.

Zusétzlich zur reinen Présentation ist auch eine Erwei-
terung um interaktive Funktionalitaten in Form eines
Interaktiven Whiteboards (IWB) moglich. Dadurch kann
man direkt auf der Projektionsflache die Bedienung des
angeschlossenen Computers vornehmen und dadurch
zum Beispiel Tafelbilder entwickeln. Diese kénnen um
interaktive und audiovisuelle Elemente erganzt werden.
Tafelbilder und Présentationen kénnen sowohl von den
Lehrkraften als auch den Schulerinnen und Schilern zum
Beispiel zu Hause vorbereitet, wiederverwendet und wei-
terentwickelt werden. Haufig ersetzt so ein Interaktives
Whiteboard dabei die herkémmliche Wandtafel. Da im
Regelfall jeder Hersteller von IWB eine eigene Tafelsoft-
ware mitliefert, sollte innerhalb einer Schule eine einheit-
liche Losung angestrebt werden.

Die interaktive Funktionalitat des Interaktiven White-
boards erfordert ein erheblich groBeres Umdenken bei
den Lehrkréften, da im Regelfall die Wandtafel ersetzt
wird. Dadurch ergibt sich ein erheblicher Schulungs- und
Einarbeitungsaufwand bei den Lehrkraften. AuBerdem
muss das vorhandene (analoge) Unterrichtsmaterial digital
aufbereitet werden, um es am Board nutzen zu kdnnen,
was in den ersten Jahren der Nutzung einen nicht uner-
heblichen zeitlichen Mehraufwand nach sich zieht. Hier ist
eine Kooperation innerhalb des Kollegiums von groBem
Nutzen, indem digitale Materialien ausgetauscht werden.

Die Mehrkosten fur die interaktive Funktionalitat im Ver-
gleich zum Beamer sind erheblich. Dieses fallt vor allem
bei einer flaichendeckenden Ausstattung ins Gewicht. Es
sollte daher grindlich geprift werden, ob die interak-
tiven Funktionalitaten fur die pddagogischen Ziele der
jeweiligen Schule notwendig sind.

Fir beide Ansatze gilt, dass zusatzlich zur Anschaffung
auch die Folgekosten eingeplant werden. Dazu gehdren
die regelmaBige Reinigung der Beamerfilter, der Tausch
der Beamerlampen und die Stromkosten.

4.2.4 Didaktische Funktionen

Eine wichtige Rolle im Unterrichtsalltag kénnen die soge-
nannten Didaktischen Funktionen einnehmen. Sie erleich-

tern und unterstitzen die Arbeit mit neuen Medien. Von
einem Steuerrechner oder einer Weboberflache aus
lassen sich bestimmte Befehle an alle oder ausgewahlte
Schilerrechner senden und dadurch unterrichtliche Ab-
ldufe stérungsfreier und effizienter gestalten. In Schul-
serversysteme sind bereits die wichtigsten didaktischen
Funktionen integriert. Aber auch in serverlosen Systemen
lassen sich die meisten Funktionen lber ergénzende
Programme realisieren.

Wichtige didaktische Funktionen im Uberblick:

— Dateien austeilen/einsammeln,

— im Klassenarbeitsmodus z. B. Tauschordner und Inter-
net sperren,

- Internet/WLAN/Intranet/Bildschirm/Tastatur/Maus/USB-
Stick sperren und freigeben,

— Benutzer/-innen abmelden, PCs ein-, ausschalten und
sperren,

- Bildschirme Gberwachen und Ubertragen,

- Kontingente fiir Speicherplatz und Druckauftrage festlegen.

Die Erfahrung hat gezeigt, dass in den meisten Schu-
len nur ein kleiner Teil dieser Funktionen regelmaBig
genutzt wird. Daher sollte darauf geachtet werden, dass
die fur die jeweilige Schule wichtigsten Funktionen
abgedeckt sind.

4.2.5 Softwareverteilung

Pflege und Wartung des Schilernetzes nehmen aufgrund
der sténdig steigenden Geratezahlen immer mehr Zeit
in Anspruch. Um den Administrationsaufwand im Schi-
lernetz zu verringern, empfiehlt sich die Einrichtung
eines Systems zur Softwareverteilung. Dabei findet die
Softwareverwaltung der im Netzwerk angeschlossenen
Rechner nur noch zentral von einem Rechner oder Uber
eine Weboberflache statt. Von hier aus kénnen dann Pro-
gramm- und Sicherheitsupdates, Neuinstallationen und
Konfigurationen auf die Rechner verteilt werden. Einige
Systeme erméglichen dariber hinaus auch das komplett
automatisierte Installieren von Betriebssystemen oder
Klonen von Rechnern. Fir das Grundsystem und die
Paketierung kénnen einmalige und fortlaufende Kosten
entstehen, die vom jeweiligen System abhéangen.

Es wird empfohlen, regelméaBig Betriebssystem- und

Browserupdates einzuspielen, was durch ein System zur
Softwareverteilung deutlich erleichtert wird.
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4.2.6 Endgerate

Die Wahl der Endgeréte hangt maBgeblich von den im
padagogischen Medienkonzept angedachten Einsatzvari-
anten ab. Eine generelle Empfehlung kann es daher auch
fur einzelne Schularten nicht geben.

Stationére Geréate konnen in Medienecken, Computer-
raumen oder als Klassenraum-PC aufgestellt werden.
Gerade bei Computerrdumen will wohliberlegt sein, ob
aufgrund der wenig flexiblen Einsatzmdglichkeiten eine
gute Auslastung erreicht werden kann. Medienecken
sind gerade in Grundschulen eine gute Alternative zu
Computerrdumen, wenn die rdumlichen Voraussetzun-
gen gegeben sind oder hergestellt werden kénnen.
Mobile Geréate sind entweder in groBerer Menge in Lap-
topwagen oder in kleinerer Anzahl in Koffersystemen
transportabel einsetzbar. Alternativ werden zunehmend
auch Endgeréte, die sich im Besitz der Schiler/-innen
befinden, fir unterrichtliche Zwecke genutzt (siehe
BYOD / schilereigene Gerate).

4.2.6.1 Schulrechner

Insbesondere wenn kein mobiler Einsatz notwendig
und ein fester Standort gewlinscht ist, sind sogenannte
Desktop-PCs vorteilhaft. Sie sind im Regelfall robuster
als Laptops. Reparaturen kénnen bei Bedarf einfacher
ausgefihrt werden und Peripheriegerate, wie zum
Beispiel Tastaturen oder Monitore, einfach ge-

tauscht werden.

Bei der Beschaffung von neuen Schulrechnern sollte auf
eine lange Garantiedauer (60 Monate, bevorzugt vor
Ort) geachtet werden. Ein Vor-Ort-Service ist den ,Bring
in“- oder ,Pickup and return”-Varianten, bei denen der
Rechner eingeschickt werden muss, vorzuziehen.

Das IQSH entwickelt seit vielen Jahren unter der
Bezeichnung ,Schulrechner SH” einen speziell an die
Beddurfnisse des Unterrichts angepassten PC. Zweckmé-
Bige System- und Softwareeinstellungen gewahrleisten
einen stérungsfreien Unterrichtseinsatz. So werden
beispielsweise Fehlermeldungen oder unerwiinschte
Systemmeldungen weitgehend abgefangen. Eine
praxisgerechte Nutzung ergibt sich auch aus der vorin-
stallierten Software. Betriebssystem, Internetbrowser,
Officeanwendungen, Software zur Bildbetrachtung und
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bearbeitung, Multimediaapplikationen zur Nutzung
und Bearbeitung von Audio- und Videomaterial sowie
ausgesuchte Ubungsprogramme erlauben einen sofor-
tigen Einsatz des Gerétes. Die Schule kann den Rech-
ner bei Bedarf mit eigener Software erganzen. Eine
besondere Rolle fur die Betriebssicherheit kommt dem
Systemschutz zu, der den Rechner vor unerwiinschten
Anderungen schiitzt.

Die Vorgaben fir die Konfiguration des Schulrechners SH
werden laufend fortgeschrieben und kénnen beim IQSH
Uber den Helpdesk abgerufen werden.

4.2.6.2 Laptops

Bei der Beschaffung von schuleigenen Laptops sollte
auf eine robuste Verarbeitung geachtet werden. Die
Akkulaufzeit sollte méglichst so ausgelegt sein, dass die
Geréate einen ganzen Schultag ohne Aufladen genutzt
werden kdénnen. Dabei sollte auch bericksichtigt wer-
den, dass die Kapazitat der Akkus mit der Anzahl der
Ladezyklen abnimmt. Die BildschirmgréBe ist geméaB
dem angedachten Einsatzszenario auszuwéhlen. Wenn
die Gerate haufig durch das Schulgebaude transpor-
tiert werden, sind Bildschirmdiagonalen zwischen 11,6"
und 14,1, ein mattes Display und ein Gesamtgewicht
unter 2 kg empfehlenswert. Die Hinweise zur Garantie-
dauer beim Schulrechner gelten auch fur die Laptops.
Bei herkdmmlichen Laptops empfiehlt sich eine dem
Schulrechner vergleichbare Konfiguration, um einen
reibungslosen Betrieb zu gewéhrleisten. Die Vorgaben
des Schulrechners SH kénnen auch bei diesen Geraten
umgesetzt werden.

Fur die Aufbewahrung und den Transport von Laptops
innerhalb des Schulgeb&udes gibt es verschiedene
Lésungen. Diese reichen von mobilen Koffersystemen

bis hin zu groBen Laptopwagen, die aufgrund von GréBe
und Gewicht im Regelfall nur kleinere Strecken zurtick-
legen und keine Treppen Gberwinden kénnen. In jedem
Fall sollte bei der Aufbewahrung an die Mdglichkeit zur
Aufladung der Laptops gedacht werden. Welche Variante
zum Einsatz kommt, hdngt vom padagogischen Einsatz-
szenario ab.
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4.2.6.3 Tablets

Unter Tablets versteht man mobile Endgerate mit einer
DisplaygroB3e zwischen 7" und 12", die im Regelfall nicht
Uber eine eigene Tastatur verfligen. Durch ihr geringes
Gewicht und die meist langen Akkulaufzeiten lassen sie
sich flexibel im Unterricht einsetzen, zum Beispiel fir
Recherchezwecke, Audio-, Foto- und Videoaufnahmen,
kleine Prasentationen usw.

Tablets sind Gberwiegend mit den Betriebssystemen
Windows, Android und IOS (Apple) ausgestattet. Sie
zeichnen sich in der Bedienung durch eine leichte
Zuganglichkeit aus. Die tblichen Windowsprogram-

me lassen sich, auBBer auf Windows-Tablets, aber nicht
nutzen. Daflr gibt es meist ein reichhaltiges Angebot an
Programmen (sogenannten ,Apps”), die in den Shops
kostenlos oder kostenpflichtig heruntergeladen werden
kénnen.

Durch die Verwendung von Glasdisplays sind die Tab-
lets gegenlber Sturzschdden empfindlicher als robuste
Laptops. Auch bei Tablets sollte - dhnlich wie bei Laptops
- die Aufbewahrungs-, Transport- und Lademoglichkeit
im Vorwege bedacht werden.

Windows-Tablets kénnen, wie entsprechende PCs und
Laptops, konfiguriert und administriert werden. Sie las-
sen sich daher gut in bestehende Administrationsstruk-
turen einbinden. Android- und I0S-Geréate kénnen auch
zentral administriert werden, dieses ist jedoch nicht
Uber die aus der Windows-Welt bekannten Systeme
maoglich. Es sind entweder herstellereigene Losungen
zu nutzen oder spezielle Systeme zum ,Mobile Device
Management” (MDM).

Informationen zu Umsetzungsméglichkeiten von MDM
konnen durch die Kommunen bei der Komfit (Kommuna-
les Forum fur Informationstechnik e. V.) unter info@komfit.
de abgerufen werden.

4.2.6.4 BYOD/Schiilereigene Gerate

Soll das Arbeiten mit digitalen Medien zum Unter-
richtsalltag werden, kommen 1:1-Ausstattungskonzepte
verstarkt in die Diskussion. Damit ist gemeint, dass jeder
Schiiler, jede Schilerin Gber ein eigenes mobiles digita-
les Arbeitsgeréat verfligt.

Eine solche Ausstattung wird aufgrund der benétigten
Menge an Endgeraten durch die Schultréger finanziell
und vom Betreuungsaufwand her nicht leistbar sein. Eine
zukunftsweisende Idee ist es daher, auf schilereigene
Endgeréte zu setzen, die Uberwiegend bereits vorhan-
den sind*. Ahnlich wie bei Schulranzen, Federtasche und
Sportbeutel wiirde die Verantwortung fur das eigene Ar-
beitswerkzeug in die Hande von Schillern/Schilerinnen
und Eltern gelegt, was auch zu einem pfleglicheren Um-
gang fuhren wiirde. Ein Pool von Geraten fur Kinder aus
finanzschwachen Familien oder fir Reparaturfalle musste
durch die Schule vorgehalten werden. Fir elternfinanzier-
te Geréte bietet der Handel ausgereifte Finanzierungs-
angebote an, die beispielsweise auch eine Versicherung
einschlieBen.

Um den Unterricht mit digitalen Medien fir die Lehrkrafte
planbar zu machen, wirden die Schulen sinnvollerweise
Vorgaben fir die Endgerdte machen. Dabei wiirde es
sich weniger um Markenempfehlungen handeln als um
Vorgaben zu BildschirmgroB3e, Kamera, Tastatur usw.

Eine flachendeckende Nutzung von BYOD - auch nur in
einigen Klassenstufen - stellt erhebliche Anforderungen
an die Leistungsfahigkeit und Sicherheit der technischen
Infrastruktur einer Schule. Dazu z&hlen insbesondere die
Internetanbindung sowie das kabelgebundene Netzwerk
und vor allem das WLAN.

4 Die JIM-Studie (Jugend, Information, (Multi-)Media) untersucht die Mediennutzung und -verfligbarkeit bei Jugendlichen und wird jahrlich verof-
fentlicht. Demzufolge verfligen ca. 80 % der Jugendlichen liber eigene Computer/Laptops. Vgl. Medienpadagogischer Forschungsverbund Stidwest
(Hrsg.): JIM 2014. Jugend, Information, (Multi-)Media — Basisstudie zum Medienumgang 12- bis 19-Jéhriger in Deutschland. Abrufbar unter:

http://www.mpfs.de/index.php?id=631 (letzter Zugriff: 22.07.2015)
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4.2.7 Peripherie

Bei der Peripherie sind insbesondere die Druckmdoglich-
keiten zu betrachten. Dabei stellt sich grundsatzlich die
Frage, ob groBe zentrale Druckeinheiten (z. B. Kopierer)
zum Einsatz kommen sollen oder eher im Gebaude dezen-
tral aufgestellte Netzwerkdrucker. Dieses hédngt zum einen
von den padagogischen Einsatzzwecken und zum anderen
von einer anzustellenden Wirtschaftlichkeitsbetrachtung
ab. In jedem Fall sollten maglichst einheitliche Geréte zum
Einsatz kommen, um den Wartungsaufwand gering zu halten.
Auch sollten bei der Anschaffung immer die Druckkosten
berlcksichtigt werden. Um diese zu begrenzen, gibt es
Systeme zur Einrichtung von Druckkontingenten, die auch
in einigen Schulservern enthalten sind.

4.2.8 Lern-Managementsysteme

Ein Lern-Management-System (LMS) dient der Bereitstel-
lung von Lerninhalten und der Organisation von Lern-
prozessen; gleichzeitig ermdglicht es auch die (elektro-
nische) Kommunikation zwischen allen am schulischen
Lern- und Lehrprozess Beteiligten. Ein LMS kann also
auch die Aufgaben einer Kommunikations- und Organisa-
tionsplattform Gbernehmen.

Die Einfihrung eines LMS ist ein Element zur Schulent-
wicklung und sollte im Vorfeld im Mediennutzungskon-
zept der Schule festgeschrieben werden. Bei der Auswabhl
eines LMS hat die Schule auf folgende Punkte zu achten:

- Grundsatzlich wird empfohlen, dass das LMS von
einem professionellen Anbieter technisch betreut wird,
damit der administrative Aufwand aufseiten der Schule
so gering wie moglich ist.

— Soweit in diesem LMS personenbezogene Daten von
Schulerinnen und Schilern verarbeitet werden, sind
die datenschutzrechtlichen Regelungen zu beachten.
Personenbezogene Daten, die der Schulverwaltung zu-
zurechnen sind (z. B. Zwischenbenotungen und Notizen
der Lehrkréfte, Konferenzprotokolle usw.) dirfen nicht
in einem LMS verarbeitet werden.

— Bei der Auswahl des Anbieters ist darauf zu achten,
dass nicht nur die Daten im Européischen Wirtschafts-
raum (EWR) verarbeitet werden, sondern auch der
Anbieter seinen Sitz im EWR hat.
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4.3 Szenarien fir Schulnetzwerke

Schulnetzwerke werden insbesondere in Abhangigkeit
von Schulart, SchulgréBe, pédagogischem Konzept,
Gebaudesituation, bereits vorhandenen Strukturen
und nicht zuletzt finanzieller Ausstattung sehr unter-
schiedlich aufgebaut sein. Es kann daher nicht eine
Ausstattungsempfehlung fir alle Schulen geben. Die
haufigsten Anforderungen wurden aus diesem Grund
in Szenarien zusammengefasst. Dabei wird zwischen
einem serverlosen und einem serverbasierten System
unterschieden. Ein zuséatzliches Szenario beschéftigt
sich mit der zentralen Steuerung mehrerer serverba-
sierter Schulnetzwerke.

Fur die Durchfiihrung verschiedener administrativer
Aufgaben und die Bereitstellung didaktischer Funktionen
besteht an vielen Schulen die Uberlegung, einen Server
einzusetzen. Die dahinterstehende Idee ist, dass sich
mithilfe eines Servers diese beiden Aspekte effizienter
umsetzen lassen.

Ob wirklich ein Server notwendig ist, hdngt von den
padagogischen Anforderungen ab und muisste im Rah-
men des technischen Konzeptes konkretisiert werden.
Dabei spielen auch die SchulgréBe, die Anzahl der zu
betreuenden Rechner, die Nutzerzahl usw. eine Rolle. In
den Szenarien, die im folgenden Abschnitt vorgestellt
werden, gibt es sowohl serverlose als auch serverbasierte
Varianten.

Bei der Auswahl eines Servers ist - neben der Dimensio-
nierung der Hardware - die zentrale Frage die Auswahl
des auf dem Server zu installierenden Systems. Dabei
werden die beiden hdufigsten Optionen entweder ein
Gerat mit Windows-Serverbetriebssystem oder ein spe-
zieller Schulserver sein. Windows-Serverprodukte haben
fur Schulen Uber entsprechende Schullizenzen geringere
Anschaffungskosten als spezielle Schulserver. Die Mehr-
kosten der auf Schule spezialisierten Produkte kénnen
sich aber aufgrund der erweiterten Funktionalitdten und
der Abstimmung auf die Arbeitsabléufe der Schulen
rentieren. Im Regelfall sind alle wichtigen Funktionen wie
Benutzerverwaltung, Softwareverteilung, Internetfilter
usw. in diesen Systemen vereint und an die schulische
Nutzung angepasst. Sie sind in der Bedienung - im
besten Falle - so aufgebaut, dass auch Lehrkrafte ohne
Administrationskenntnisse zum Beispiel einfach Passwor-
ter zurlicksetzen konnen.
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Windows-Serversysteme erfordern im Normalfall einen
héheren Aufwand in der Integration der verschiedenen
Dienste. Auch ist die Bedienung der verschiedenen
Funktionen dem Fachpersonal vorbehalten. Didaktische
Funktionen mussen lUber Zusatzprogramme integriert
werden.

Die Einrichtung und Wartung von Serversystemen wird im
Regelfall nicht von Lehrkraften sondern von technischen
Mitarbeitern/Mitarbeiterinnen des Schultrdgers oder
externen Dienstleistern durchgefiihrt werden mussen.

Zum Szenario 1 (,serverloses Netzwerk”) bietet das IQSH
eine schlanke Musterlésung an. Dieses wird Mitarbei-
tern/Mitarbeiterinnen von Schultrégern sowie externen
Dienstleistern zur Verfigung gestellt, um standardisierte
Schulnetze realisieren zu kénnen.

Fir die weitergehenden Szenarien gibt es verschiedene
Produkte am Markt, welche die unten genannten Merk-
male in unterschiedlicher Ausprégung erfillen. Das IQSH
bietet bei der Marktsichtung und Entscheidungsfindung
Unterstlitzung im Rahmen des Beratungsangebotes an.
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Szenario 1: Serverloses Netzwerk

Zielgruppe

Die Zielgruppe des serverlosen Schulnetzes sind Schu-
len, die nur Basisfunktionalitaten benétigen und ein
moglichst wartungsarmes und vergleichsweise kosten-
glinstiges Schulnetzwerk anstreben. Dieses Netzwerk ist
technisch auf eine fir den Anwender, die Anwenderin
einfache Bedienung und Nutzung hin optimiert. Alle
grundlegenden Aspekte medialen Unterrichts kdnnen
umgesetzt werden. Zudem sind Erweiterungen méglich.
So kénnen zum Beispiel eine Benutzerauthentifizierung
etwa fir das WLAN und personliche Ordner realisiert
werden. Dies steht aber nicht im Fokus dieser Konzepti-
on. In der Praxis werden wir serverlose Schulnetze haufig
in kleineren Schulen haben, wenngleich das System vom
Prinzip her nicht auf eine bestimmte Anzahl von Rechnern
oder Anwendern/Anwenderinnen limitiert ist.

Aufbau

Das Szenario beruht auf einer Zusammenstellung
erprobter Komponenten. Basis ist der Aufbau einer
kabelgebundenen Netzwerkinfrastruktur. Im Zentrum
steht der fir den Unterricht optimierte Schulrechner SH
(stationdrer Rechner oder Notebook), dessen Betriebssi-
cherheit durch einen Systemschutz gewahrleistet ist. Zur
Bereitstellung und zum Austausch von Daten dient ein in
das Netzwerk eingebundenes NAS®; der Jugendmedien-
schutz wird durch einen separaten Internetfilter realisiert.
Auch die Kombination dieser Funktionen in einem Gerat
ist méglich.

Die Einbindung von mobilen Geréaten ist in verschiede-
nen Ausbaustufen moglich, erfordert allerdings zusatzli-
che Komponenten und sorgféltige Planung.

Merkmale

- Wartungsarmes, betriebssicheres und damit
kostenglinstiges System, da keine Serververwaltung
erforderlich ist und die Rechner Giber einen System-
schutz verfigen,

- einfache Bedienung, da keine besonderen Anforderun-
gen an die Benutzer/-innen gestellt werden,

- bekannte Arbeitsumgebung fur die meisten Anwen-
der/-innen (Standard-Windows-8.1-System mit sinn-
vollen Anpassungen),

- Gewabhrleistung des Jugendmedienschutzes durch
Internetfilterung,

- didaktische Funktionen durch ergédnzende Software
méglich,

- Softwareverteilung zum regelmaBigen Einspielen
von Betriebsystem- und Browserupdates sowie neuer
Unterrichtssoftware,

- allgemeine oder personenbezogene Protokollierung
der Zugriffe auf das Internet méglich,

- passwortgeschutzter, individueller Netzwerk-
speicherplatz moglich.

5 NAS (Network Attached Storage): Uiber das Netzwerk angeschlossenes Dateispeichersystem
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Szenario 2: Schulserver

Zielgruppe

Schulserver sind fur Unterrichtsablaufe optimierte Werk-
zeuge zur Administration von Schulnetzwerken. Sie sind
insbesondere fur groBere Schulen interessant, die Funk-
tionen wie eine umfangreiche Benutzerverwaltung mit
personenbezogenen Ordnern, einen Portalserver oder
eine automatisierte Komplettinstallation von Rechnern
nutzen wollen.

Aufbau

Durch die Méglichkeit, Rechner weitgehend automa-
tisiert zu installieren, mit Software zu versorgen und

ins Netzwerk einzubinden, entfallt ein groBer Teil der
sonst Ublichen ,Turnschuhadministration”. Schulserver
Ubernehmen zudem die Benutzerverwaltung sowie die
Internetfilterung und -protokollierung. Auch die Einbin-
dung des WLAN-Netzes liber einen Radiusserver bieten
die meisten Schulserver an. AuBerdem wird haufig ein

|u

.Portal” angeboten, das sowohl von innen als auch von
auBen von berechtigten Nutzern/Nutzerinnen verwendet
werden kann. Uber dieses kann auf E-Mails, Termine,
Dateien, Foren, eine Lernplattform, aber auch auf die ad-
ministrativen Funktionen zugegriffen werden. Der Einsatz
dieser Funktionen sollte Bestandteil des paddagogischen
Medienkonzeptes der Schule (siehe Medienentwick-
lungsplanung) sein. Eine datenschutzrechtliche Beurtei-

lung der Lernplattform ist erforderlich.

Merkmale

- zentral verwaltbare und zur Verfigung gestellte
IT-Dienste

— Bereitstellung von Active-Directory-kompatiblen
Doménendiensten

- einfache Pflege und Neuinstallation von Rechnern
durch:
- Softwareverteilung
— automatisierte Komplettinstallation / Imaging
— Gerateinventarisierung
- Rechnerschutzfunktion
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- umfangreiche Raum-, Gruppen- und Benutzer-
administration:

einfache Kennwortverwaltung

Importschnittstelle zur Schulverwaltung

Druck- und Festplattenkontingente fir Benutzer/-innen
Protokollierung der Internetnutzung
- personenbezogene Ordner

— zentrale Datenablage
- didaktische Funktionen
- Internetfilterung

- Portalserverfunktionen:
— Fernwartung
— Zugriff von auB3en auf einige Funktionen
- E-Mail-/Kalenderfunktion
- Lernplattform

— sichere Einbindung des WLAN-Netzes, z. B. per Radius-
server oder Authentifizierung Uber ein Captive Portal

Auswahl

Die Auswahl eines geeigneten Schulserversystems ist ab-
héngig von der jeweiligen Situation vor Ort. Daher kann
eine unabhangige Beratung je nach Schule und Schultra-
ger sinnvoll sein. Diese wird vom IQSH angeboten.
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Erweiterung zu Szenario 2: Schuliibergreifende(r) Server (Schultrager)

Das Szenario wird um die Anforderung erweitert, dass

eine zentrale Administration und Steuerung mehrerer

Schulnetzwerke durch einen Schultrager erfolgen kann,

wenn dieser mehrere Schulen in der Betreuung hat. Alter-

nativ ware ein Einsatz auch fir einzelne Schulen denkbar,

die mehrere Standorte haben.

Diese Variante bietet auch den Vorteil, dass zentral auf

einem Server die Administration fur alle beteiligten

Schulen vorgenommen werden kann. Die jeweils flr eine

Schule relevanten Inhalte werden dann automatisch auf

VISUALISIERUNG

die ,Unterserver” in den Schulstandorten verteilt. Die

Personen an den einzelnen Schulen haben nur Zugriff auf

die Bereiche der eigenen Schule.

Merkmale:

- leichte Integration weiterer Schulen in eine

Schul-Domane, wobei alle relevanten IT-Services, wie

E-Mail, Internetzugang oder Lernmanagementsysteme,

jeder Schule sofort zur Verfigung stehen
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4.4 Padagogisch-Technisches
Beratungsangebot / Musterl6sung

Das IQSH bietet interessierten Schulen und Schultrdgern
Unterstitzung bei den verschiedenen Aspekten der
Medienentwicklungsplanung an. Diese Beratung kann
sich je nach Bedarf auf den gesamten Prozess oder auf
Teilaspekte erstrecken.

Fir die Umsetzung des Szenario 1 bietet das IQSH eine
Musterldsung an.

Die Kontaktaufnahme fir die Beratung erfolgt durch die
Schulen Uber das Helpdeskformular des IQSH:

http://helpdesk.lernnetz.de.

Schultrédger und Dienstleister nehmen bitte Kontakt auf
Uber die E-Mail-Adresse:

helpdesk_schulberatung@bildungsdienste.landsh.de.
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5 Empfehlungen fiir die Schulverwaltung

Die Schulverwaltung ist ein Bereich, in dem vertrauli-

che Informationen und personenbezogene Daten von
Lehrkraften, Schulerinnen und Schilern und ihren Eltern
mit Computern und den dazugehdérigen Fachanwendun-
gen, wie Schilerverwaltungsprogrammen, Zeugnispro-
grammen oder Stundenplanprogrammen, automatisiert
verarbeitet werden. Daraus erwachst unter anderem auch
die datenschutzrechtliche Vorgabe, dass die Computer
der Schulverwaltung nicht direkt an das Internet ange-
bunden werden dirfen. Da aber die Kommunikation Gber
Computer und Internet notwendiger Bestandteil einer
effizienten Schulverwaltung geworden ist, besteht fur alle
Schulen die rechtliche Vorgabe?®, Verfahren mit Personen-
bezug ausschlieBlich im gesicherten Landesnetz Bildung
zu betreiben und somit nach den Vorgaben des Daten-
schutzes zu arbeiten. Das Landesnetz Bildung ist Teil des
Landes-Behordennetzwerkes Schleswig-Holstein und
ermoglicht eine sichere Kommunikation aller mit Schule
befassten Dienststellen, wie dem Ministerium fur Schule
und Berufsbildung (MSB), den Schulamtern, den Schul-
trdgern und den Schulen selbst. Das Landesnetz Bildung
bietet allen angeschlossenen Schulen eine vertrauliche
Kommunikation Uber Outlook sowie einen verlasslichen
Internetzugang und ermoglicht den sicheren Betrieb der
eingesetzten Schulverwaltungssoftware.

Das Landesnetz Bildung ist ein gemeinsames Vorhaben
des Ministeriums fur Schule und Berufsbildung, des
Finanzministeriums, des Instituts fur Qualitatsentwicklung
an Schulen Schleswig-Holstein und der kommunalen
Schultréger. Das Projekt beinhaltet den Aufbau und den
Betrieb einer zentral administrierten Servicelandschaft
fir Schulen mit dem Ziel, den technischen Aufwand fur
Lehrkréafte und Mitarbeiter/-innen des Schultragers zu
minimieren und einen weitgehend stérungsfreien Betrieb
der Schulverwaltung zu gewahrleisten. Zu diesem Zweck
betreibt das IQSH seit 2007 einen Helpdesk, Gber den
Schulen bei technischen Stérungen schnelle und unkom-
plizierte Unterstitzung erhalten.

5.1 Computer im Landesnetz Bildung

Fur die Ausstattung der Arbeitsplatze werden handels-
Ubliche Birocomputer mit dem Betriebssystem Windows
und dem Softwarepaket Microsoft Office benétigt, die
Uber eine strukturierte Verkabelung mit dem Landesnetz

verbunden werden (s. Abbildung Netzwerk LanBSH). Das
Betriebssystem sollte nach Méglichkeit zusammen mit
dem PC erworben werden. Die Installation von Office
sollte méglichst auch in der Erstkonfiguration enthalten
sein. Falls die Schule bereits liber geeignete Lizenzen
verflgt, missen keine weiteren Lizenzen erworben wer-
den und die Installation kann im Nachgang anhand der
vorhandenen Office-Lizenzen erfolgen.

Folgende Office-Versionen sind im Augenblick fur das
Landesnetz nutzbar:

— Office 2010 Standard

— Office 2010 Professional

Folgende Windows-Versionen sind im Augenblick fir das
Landesnetz nutzbar:

- Windows 7 Professional

— Windows 7 Enterprise

Die Installation von Windows 8 ist nach derzeitigem
Stand fir das Landesnetz noch nicht vorgesehen. Der
Einsatz von Office 2013 wird im Augenblick geprift. Eine
Beratung zum Thema Softwareeinsatz im Landesnetz kén-
nen interessierte Schulen Gber den Helpdesk anfordern.

Um das Landesnetz mit allen eingesetzten Komponen-
ten verlasslich betreuen zu kénnen, ist ein hohes Mal3

an Standardisierung erforderlich. Aus diesem Grund ist
die Installation der Computer nicht frei wahlbar, sondern
erfolgt nach engen Richtlinien, die das IQSH in seinen
Installationsvorgaben festgelegt hat. Diese Vorgaben
kénnen auf Wunsch als Installationsanleitungen an
interessierte Schulen, Schultrdger oder Dienstleister
Ubermittelt werden. Bei Neuanschaffung wird empfoh-
len, die Computer beim Lieferanten entsprechend der
Installationsanleitung vorinstalliert und mit einer umfas-
senden Garantieleistung von 60 Monaten zu erwerben
und somit den Support fir die Hardware abzudecken.
Je nach Lieferant werden hierbei drei Arten der Garantie
unterschieden:

1. Bei der Bring-In-Garantie mussen defekte Geréate di-
rekt beim Lieferanten abgegeben und von dort wieder
abgeholt werden.

2. Bei der Pick-Up-and-Return-Garantie werden defekte
Geréte von einem Lieferdienst in der Schule abgeholt

¢ Siehe Datenschutzverordnung Schule (DSVO): https://www.datenschutzzentrum.de/gesetze/dsvo-schule/ (letzter Zugriff: 22.07.2015)
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und in gleicher Weise wieder zurlick in die Schule
gebracht.

3. Die komfortabelste Losung ist die Vor-Ort-Garantie, bei
der ein vom Lieferanten beauftragter Dienstleister die
defekten Geréte vor Ort repariert oder austauscht.

Fur diese Erneuerung von Computern stehen zwei Mog-
lichkeiten zur Auswahl:

1. Die Schule / der Schultrager kauft neue Computer,
die entsprechend den Vorgaben des Landesnetzes in-
stalliert sind (derzeit: ,Windows 7" und ,Office 2010").
Entsprechende Musterangebote von verschiedenen
Herstellern liegen dem IQSH vor und werden auf
Wunsch an Schulen und Schultrager Gbermittelt.

2. Die Schule / der Schultréger installiert nicht vorkonfi-
gurierte Computer nach den Vorgaben des Landes-
netzes. Diese kdnnen in der jeweils aktuellen Fassung
beim IQSH-Helpdesk abgerufen werden. Hierbei ist
zu bedenken, dass die Computer den technischen
Mindestanforderungen des vorgegebenen Betriebs-
systems gentigen mussen.

Sobald Schulen ihre Computer entsprechend den oben
genannten Vorgaben beschafft oder installiert haben,
unterstitzt sie das IQSH per Fernwartung beim Einbinden
der Rechner in das bestehende Schulverwaltungsnetz im
Landesnetz Bildung.

5.2 Server im Landesnetz Bildung

Als Datenablage innerhalb der Schulverwaltung und
zur zentralen Speicherung der Daten der Schulverwal-
tungssoftware betreiben alle an das Landesnetz Bildung
angeschlossenen Schulen einen eigenen Datenserver
(Fileserver). Dieser Server ist in der Schule in einem
verschlieBbaren 19”-Wandschrank verbaut, sodass alle
Daten sicher in der Schule verwahrt werden. Aus Grin-
den der Datensicherheit werden die Daten im Server
parallel und synchron auf zwei Festplatten gespeichert
(RAID 1), sodass beim Ausfall einer Festplatte der
Schulbetrieb nicht beeintrachtigt wird. Als zusatzliche
Sicherheit und zum Schutz vor Totalausféllen sollen die
Schulen wenigstens eine externe USB-Festplatte an den
Schulverwaltungsserver anschlieBen, damit wahrend der
Nacht eine automatische Datensicherung (Back-up) auf
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die externe USB-Festplatte geschrieben werden kann. Im
Idealfall nutzt jede Schule zwei USB-Festplatten, wobei
stets eine USB-Festplatte an den Server angeschlossen
ist, wahrend eine zweite USB-Festplatte beispielsweise im
Schultresor aufbewahrt wird. In regelmaBigen Abstanden
(z.B. 1 x pro Woche) werden die Festplatten gegeneinan-
der getauscht, damit auch beispielsweise im Falle eines
Blitzschlags die Daten anhand der verwahrten Daten-
sicherung verlasslich wiederhergestellt werden kénnen.

Schulverwaltungsserver missen, wie alle Computer, in
regelmaBigen Abstanden erneuert werden. Ausschlagge-
bend fur einen Wechsel sind sowohl das Alter der Hard-
ware als auch das Alter des verwendeten Betriebssystems.
Wahrend veraltete Hardware erst im Storungsfall getauscht
werden muss, kann der Tausch bei einem veralteten
Betriebssystem auch bei einem funktionierenden System
notwendig sein. Das auf vielen Servern noch eingesetz-

te Betriebssystem Windows 2003 R2 wird von der Firma
Microsoft nur noch bis Juli 2015 unterstitzt. Der Einsatz der
betreffenden Server nach dem genannten Termin ist auch
hier nur solange maglich, wie ein sicherer Betrieb ohne
bekannte Sicherheitsliicken gewéahrleistet werden kann.

Schulen, die in den letzten 24 Monaten Uber das IQSH
einen neuen Server beschafft haben, erhalten das Ser-
ver-Update unentgeltlich. Alle anderen Schulen bendti-
gen bis zum Juli 2015 sowohl eine neue Serverhardware
als auch ein neues Betriebssystem. Der Wechsel der
Hardware und die Migration der Daten kénnen durch den
Schultrager selbst oder durch ausgewéhlte Dienstleis-
tungsfirmen erfolgen, die zusammen mit der Server-Hard-
ware eine 60-monatige Vor-Ort-Garantie anbieten. Die
Reaktionszeit bei einem Serverausfall betragt bei einer
Vor-Ort-Garantie lediglich 24 Stunden, sodass ein verlass-
licher Betrieb des Servers flr die Dauer von 60 Monaten
gesichert ist. Aktuelle Musterangebote verschiedener
Hersteller kdnnen beim IQSH angefordert werden.

5.3 Schulverwaltungssoftware

Bei den in Schleswig-Holstein eingesetzten Schulverwal-
tungsprogrammen handelt es sich vielfach um gewachse-
ne Produkte, die den aktuellen Anforderungen vernetzter
Schulverwaltungen und den damit verbundenen daten-
schutzrechtlichen Auflagen nicht immer in angemessener
Weise gerecht werden. Einhergehend mit den Bestrebun-
gen, die im Landesnetz genutzten Verfahren zu verein-
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fachen und zu standardisieren, wurden durch die AG
IT-Schulverwaltung’ die folgenden Programmstandards
entwickelt und wie folgt formuliert:

.Im Landesnetz Bildung sollen nur Schulverwaltungspro-
gramme eingesetzt werden, die netzwerkfahig sind, Uber
das Landesnetz installiert werden kénnen, Uber das Lan-
desnetz aktualisiert werden kénnen und vom Unabhéan-
gigen Landeszentrum fur Datenschutz zertifiziert worden
sind.” (AG IT-Schulverwaltung, 2009)

Obwohl die hier genannten Programmstandards

noch nicht von allen Softwareherstellern vollstandig um-
gesetzt worden sind, werden im Landesnetz Bildung auch
weiterhin alle von Schulen eingesetzten Schulverwal-
tungsprogramme durch den Helpdesk technisch betreut.
AuBerdem kann das IQSH die Schulen bei der Wahl eines
geeigneten Schulverwaltungsprogrammes beraten.

5.4 Stundenplanprogramme

In der Vergangenheit wurden an Schulen Stundenpléne
mehrheitlich durch vorwiegend erfahrene Lehrkréfte
ohne elektronische Hilfsmittel erstellt. Bereits seit meh-
reren Jahren gibt es leistungsstarke Computerprogram-
me, die die Stundenplanarbeit von Schulen erheblich
vereinfacht haben, sodass inzwischen auch Lehrer und
Lehrerinnen mit einem geringeren Erfahrungsschatz gut
funktionierende Stundenpléne anfertigen kénnen.

Bedingt durch die Schulreform wurden in jingster Ver-
gangenheit vielfach kleinere Schulstandorte aufgel6st und
zu gréBeren organisatorischen Einheiten zusammenge-
fasst, wodurch der stundenplanerische Aufwand zum Teil
erheblich gestiegen ist. Durch die strukturierte Erfassung
komplexer Rahmenparameter in der Stundenplansoftware,
wie zum Beispiel Lehrkrafte, Facher, Klassen, Zeitraster,
Fach- und Unterrichtsrdume, kénnen auch Stundenpléne
groBer Schulen effizient geplant und berechnet werden.

Neben der reinen Stundenplansoftware bieten die Soft-
warehersteller weitere kostenpflichtige Komponenten
und Module fir die Schulorganisation und die Unter-
richtsplanung an. Bei der Anschaffung einer Software
sollte daher vorab geklart werden, welche der folgenden

Zusatzkomponenten fur die Unterrichtsplanung tber-
haupt benétigt werden:

Planung von Vertretungsunterricht

Pausenplanung fir die Organisation von Aufsichtsplénen

Nebenstellenplanung fir die Stundenplanung von
mehreren Schulstandorten

Mehrbenutzerbetrieb fir die Stundenplanung von
Schulzentren

— Variables Zeitraster fir Unterrichtstunden, die vom
45-Minuten-Schema abweichen

- HTML-Ausgabe fur eine Darstellung im Internet

- Synchronisation von Planen mit digitalen Anzeigetafeln
(Infodisplays)

In den vergangenen Jahren hat die Verwendung von di-
gitalen Infodisplays trotz der hohen Anschaffungskosten
stark zugenommen. Insbesondere Schulen mit mehreren
Standorten nutzen mit hoher Zufriedenheit digitale Info-
displays, um ihre Vertretungsplane oder andere Ankin-
digungen per Mausklick an allen Standorten zeitgleich
veréffentlichen zu kénnen.

5.5 Zeugnisprogramme

An den meisten Schulen in Schleswig-Holstein werden
bereits Zeugnisse ausgegeben, die vollstandig am Com-
puter erzeugt werden und nur noch wenige ausgewahlte
handschriftliche Elemente enthalten. Da die Zeugnis-
formulare in Schleswig-Holstein nur in einem geringen
MaB standardisiert sind und die Mehrzahl der Schulen
individuelle Zeugnisformulare nutzt, ist die Erstellung von
Zeugnisformularen auBerordentlich kompliziert und zeit-
intensiv. Wegen der hohen Komplexitat der Zeugnisse ist
eine Erstellung in bloBen Office-Dokumenten haufig nicht
mehr mdglich, weshalb viele Schulen Zeugnisprogram-
me nutzen, deren Anschaffung durchaus kostspielig sein
kann. Folgende Uberlegungen sollten vor der Anschaf-
fung eines Zeugnisprogramms® bedacht werden:

7

und der Kommunalen Landesverbande.

8
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Bei der AG IT-Schulverwaltung handelt es sich um eine gemeinsame Arbeitsgruppe des Ministeriums fir Schule und Berufsbildung

Eine Liste der in Schleswig-Holstein vertretenen Hersteller von Zeugnisprogrammen entnehmen Sie bitte dem Internet (Suchbegriff: Zeugnishersteller).



— Mbéchte die Schule ein individuelles Zeugnis vom
Hersteller programmieren lassen oder soll aus Kosten-
griinden ein angepasstes Muster des Herstellers ver-
wendet werden?
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das Land darum bemUht, die Lehrerinnen und Lehrer
weitgehend von technischen, unterrichtsfremden Auf-
gaben zu befreien und gemeinsam mit dem Schultrager
ein flachendeckendes Supportkonzept aufzustellen. Zu

diesem Zweck betreibt das IQSH einen Helpdesk, der die
— Reicht der Schule ein DIN-A4-Zeugnis aus oder be- technischen Probleme der Schulen aufnimmt und die Pro-
nétigt die Schule eine komplexe Druckfunktion wie

DIN-A3- und/oder Duplexdruck?

bleme hauptséchlich von zentraler Stelle aus per Telefon,
per Fernwartung oder per E-Mail behebt. Dabei ist der
Helpdesk auf die Mitwirkung der Mitarbeiterinnen und
— Sollen die Stammdaten (Name, Klasse, Geb.-Datum, ...) Mitarbeiter der Schule und des Schultrégers angewiesen,
am PC eingetragen werden oder benétigt die Schule wenn es beispielweise darum geht, Gerate aufzubauen,
eine automatische Datenlibernahme aus dem Schulver-  Kabel zu stecken oder Druckerpatronen zu tauschen.
waltungsprogramm?

Die Aufgaben des Helpdesks lassen sich fir das Landes-

— Soll eine dezentrale Noteneingabe fiir die Bearbeitung netz Bildung im Wesentlichen wie folgt benennen:

am heimischen PC der Lehrkrafte méglich sein oder

sollen die Zeugnisse am PC in der Schule angefertigt Benutzer- und Kennwortverwaltung

werden?

E-Mail-Verwaltung und Domanenadministration
— Bietet der Hersteller eine Moglichkeit, die Zeugnisda-

ten auf USB-Sticks zu verschlisseln? Doménen-Einbuchung von Computern

— Bietet die Software eine Unterstiitzung der Konferenz- Kopplung von Schulstandorten

arbeit durch eine direkte Eingabeoberflache fur die

Zeugniskonferenzen an? Monitoring und Wartung von Schulverwaltungsservern

- Besteht ein umfangreiches Supportangebot des Her- Automatisierung von Datensicherungen

stellers insbesondere wéhrend der Zeugniszeiten?

- Software- und Treiberinstallation

- Lassen sich Zeugnisformulare ohne groBen Aufwand

durch die Schule selbst andern oder sind besondere - Windows-Update-Services (WSUS)
Fachkenntnisse beziehungsweise die Inanspruchnahme
externer Dienstleister erforderlich? - Updateunterstitzung fir Fachverfahren
Wegen der Vielfalt der eingesetzten Programme be- - Beratung und Schulung von Fachverfahren
schrankt sich die Unterstiitzungsarbeit des Helpdesks
auf die Installation der Software per Fernwartung und die - Fehleranalyse von Hard- und Software
Behebung von technischen Stérungen. Die Erstellung
und Verédnderung von Zeugnisformularen liegt in der — Support von Schulverwaltungssoftware
Verantwortung der Schule und sollte beim Hersteller der
Software beauftragt werden. Sofern auf der Seite des Schultrégers oder der Schule
der dringende Wunsch besteht, ausgewahlte Bereiche im

Schulverwaltungsnetz in Eigenleistung zu administrieren,

5.6 Helpdesk fiir Schulen und
Schultrager

konnen die betreffenden Aufgaben an ausgewahlte Per-
sonen (ibertragen werden. Die Ubertragung der Rechte
und die damit verbundenen Pflichten werden dazu in
Das Betreiben eines Schulverwaltungsnetzes im Landes- einer gemeinsamen Vereinbarung formal festgelegt.
netz Bildung ist eine gemeinsame Leistung der Schule,

des Schultragers und des Helpdesks im IQSH. Dabei ist

25



6 GLOSSAR

6 Glossar

Access Point: So genannte Access Points (AP) bieten ein
WLAN an und fungieren damit als Basisstation fur damit
verbundene mobile Endgerate. Im Regelfall werden Ac-
cess Points Uber ein LAN mit dem lokalen Netz und dem
Internet verbunden. Da sie nur eine begrenzte Reichweite
haben, muss die Aufstellung bzw. Anbringung - insbeson-
dere bei gréBeren Projekten - z. B. durch eine Ausleuch-
tung genau geplant werden. Auch die Anzahl der még-
lichen Gerate, die sich mit dem AP verbinden kdnnen,

ist limitiert, auch weil sich die verbundenen Gerate die
bereitgestellte Bandbreite (sieche WLAN) teilen. Professio-
nelle Access Points kdnnen zentral verwaltet werden und
bieten auch die Mdglichkeit, Gber verschiedene SSIDs
mehrere getrennte Netze (VLANs) anzubieten.

BYOD (,,Bring Your Own Device"): Schiler/-innen brin-
gen eigene Endgeréte mit in die Schule, die als personli-
ches, immer zur Verfigung stehendes, digitales Arbeits-
gerat genutzt werden. Je nach pddagogischem Konzept
kann dabei eine bunte Vielfalt an Geraten zum Einsatz
kommen oder die Geratevielfalt durch pddagogisch oder
technisch begriindete Vorgaben eingeschrénkt werden.

Captive Portal: Uber ein Captive Portal besteht die Még-
lichkeit, den Zugriff auf ein Netzwerk, im Regelfall auf
das Internet, zu steuern. Nach dem Verbinden mit einem
LAN oder WLAN wird der Nutzer, die Nutzerin auf eine
spezielle Webseite umgeleitet, welche die Benutzerdaten
abfragt. Das Log-out erfolgt entweder zeitgesteuert oder
Uber eine manuelle Abmeldeméglichkeit.

LAN: Unter einem LAN (Local Area Network) versteht
man das kabelgebundene Netzwerk in einem Gebaude.
Je nach technischem Standard gibt es verschiedene
Geschwindigkeiten, die in einem LAN maoglich sind.
Aktueller Stand ist das Gigabit-Ethernet, bei dem bis zu
1000 Mbit/s erreicht werden. Altere Standards sollten
nicht mehr zum Einsatz kommen.

MAC-Adresse (Media-Access-Control-Adresse): Eine
MAC-Adresse stellt eine eindeutige Adresse fur alle
Gerate dar, die Uber LAN oder WLAN an ein Netzwerk
angeschlossen sind. Diese ist dem jeweiligen Netzwerk-
adapter ab Werk zugeteilt. Obwohl die Anderung der
MAC-Adresse eigentlich nicht vorgesehen ist, existieren
doch Méglichkeiten, sie zu &ndern und damit ggf. eine
andere Identitdt vorzutduschen.
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MAC-Filterung: Mithilfe einer MAC-Adressen-Filterung
werden nur Geréte mit bekannten MAC-Adressen in
einem Netzwerk zugelassen. Sie stellt damit eine Si-
cherheitsstufe dar, mit der verhindert werden soll, dass
sich unbefugte Computer in einem Netzwerk befinden.
Da sich die MAC-Adresse jedoch &ndern I3sst, ist eine
MAC-Filterung als alleiniger Sicherheitsmechanismus
nicht hinreichend.

Mobile Device Management (MDM): Mithilfe eines MDM
kénnen mobile Endgerate, wie z. B. Smartphones und
Tablets, zentral verwaltet werden. Das schlief3t sowohl
die Inventarisierung als auch die Software- und Daten-
verteilung sowie den Schutz der Daten auf den Geréaten
mit ein. Auch die Verbindung mit Funknetzwerken kann
dariber gesteuert werden.

NAS (Network Attached Storage): Ein NAS stellt einen
einfach zu verwaltenden Netzwerkspeicher dar. Die

an das Netzwerk angeschlossenen Computer kénnen
darlber auf den Speicher zugreifen und auf Dateien
zugreifen. Die zentrale Speicherung erleichtert auch

die Datensicherheit und die Sicherung der Daten. Viele
aktuelle NAS-Produkte verfligen mittlerweile Gber eine
Vielzahl von Funktionen, die Gber die reine Dateiablage-
maglichkeit deutlich hinausgehen.

Radiusserver: Ein Radiusserver stellt einen zentralen Au-
thentifizierungsdienst zur Verfiigung, bei dem sich Nut-
zer/-innen z. B. in einem WLAN anmelden kénnen. Dieser
kann auch an eine vorhandene Benutzerdatenbank z. B.
in einem Schulserver angebunden werden.

Systemschutz: Darunter versteht man die Moglichkeit,
eine bestimmte Konfiguration eines Computers so zu
schitzen, dass ohne besondere MaBnahmen keine An-
derungen daran vorgenommen werden kdnnen. Dieses
verhindert, dass die Rechner mit der Zeit unbenutzbar
werden, da jede/-r Nutzer/-in bestimmte Einstellungen
vornimmt, die sich moéglicherweise auch negativ auf die
Betriebsfahigkeit auswirken. Die Computer sind immer im
optimalen Zustand. Der Systemschutz kann als Hard- oder
Softwarevariante zum Einsatz kommen. Auch Uber einige
Schulserver kann ein Systemschutz fir Schulcomputer
realisiert werden.



Switch: Ein Switch ist ein elektronisches Gerat zur Verbin-
dung mehrerer Computer bzw. Netzwerk-Segmente in ei-
nem lokalen Netzwerk (LAN). Man findet sie im Regelfall
in Netzwerkschranken. Aktueller Stand der Technik sind
Switche mit Gigabit-Ethernet. Sinnvoll ist auch der Einsatz
sog. managebarer Switche, die Uiber eine Weboberflache
oder auch Konfigurationsprogramme konfiguriert werden
kénnen und erweiterte Funktionalitaten bieten.

VLAN / 802.1Q: VLANS, so genannte virtuelle LANSs,
erlauben die Unterteilung von LANs in virtuelle Unterbe-
reiche (logische Unternetze), die voneinander getrennt
sind. Dabei kénnen die VLANs auch Gber gemeinsame
Kabel und Switche transportiert werden, ohne miteinan-
der in Kontakt zu kommen. Dadurch kénnen sich getrenn-
te Netze mit deutlich geringerem Aufwand realisieren.
Durch die Unterteilung eines Netzwerks werden héhere
Geschwindigkeiten und eine gréBere Sicherheit erreicht.
Weitere Vorteile von VLAN sind u. a., dass Router (zur
Netztrennung) nicht notwendig sind. Dadurch wird z. B.
die Performance des Netzwerkes erhoht, da Router La-
tenzzeiten verursachen. Auch die Administrierbarkeit wird
vereinfacht. Ein System kann physikalisch an eine andere
Stelle gebracht werden, ohne dass es neu konfiguriert
werden muUsste. Der technische Standard fir VLANs, den
z. B. Switche unterstitzen mussen, hei3t 802.1Q.

WLAN: Unter einem WLAN (Wireless LAN) versteht

man ein lokales Funknetzwerk, mit dem sich im Regelfall
mobile Endgeréte verbinden. Derzeitiger Standard ist
IEEE 802.11n (auch n-WLAN genannt), das eine Bruttoda-
tenrate von 600 Mbit/s bietet. Als neuer Standard etab-
liert sich IEEE 802.11ac, das eine Bruttodatenrate von

1,3 Gbit/s erméglicht.

6 GLOSSAR

27






